
Figura 1: KDE usa kdesu para preguntar la
contraseña de administradon

tno. env_reset suele ir mano a mano con el
parámeüo erlv_keep, que conüene una lista
de variables de entorno a mantener. por
defecto, lo que se manüene usualmente
está relacionado con diversas variables de
lenguajes y ubicaciones. (Esta es en reali-
dad una fu¡lcionalidad de seguridad, ya
que el usuario podría configurar su ruta de
manera que se buscasen primero directo-
rios no estándal y si la variable de ruta no
se resetea, tendríamos la posibilidad poten-
cial de ejecutar otros comandos como
usuario desüno. Por ejemplo, un script
Shell iniciado mediante sudo, que use fnd,
podría ser modificado para que iniciara
/tmp/ftnd con consecuencias potencial-
mente peligrosas).

Por defecto, sudo se ejecutará como admi-
nistrador. Podemos cambiar este comporta-
miento especific¿índole -¿. Muchos usua¡ios
creen erróneamente que sudo significa que el
comando se ejecutará como administrador.
Aunque esta es probablemente la manera
rniís habitual en la que se usa sudo, no siem-
pre es necesario o incluso deseable. por ejem-
plo, a menudo, una cuenta de usuario üene
r¡nas variables de entomo oue el administra-
dorno üene.

Otra opción de seguridad es taryetpw, la
cual le indica a sudo que pregunte por la con-
taseña del usua¡io destino. Si no est¿í habili-
tada sudo preguntará la contaseña del usua-
io invoconfe.

Tenga presente que estas configuraciones
son defaulls. Podemos configurar comandos
específicos (o conjuntos de comandos) de
manera que las variables de entomo configu-
radas en línea de comandos no se eliminen si
la conñguración por defecto se lo indica.
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Figura 2: Visudo informa de un er¡or de sin-
taxis.

Puede consultar la página ma¡ de sudoers
para más detalles.

t-a sintaxis puede ser confusa al principio,
pero segÍn mi experiencia, uno se acostum-
bra rápidamente a ella. El formato general de
estas entradas es:

riffi*ü s$$$1$-l$
Tenga en cuenta que alins no significa que
sólo podamos usar alias, ya que cada entidad
es rn alias de sí misma. Por ejemplo, podría-
mos especificar un uzuario, eomando, etc. sin
tener que defini¡ de manera orpfcita un alias
de antemano.

Debido a que laprimera enbada es el usua-
rio, se las llama lÍneas de uso spdfimtbn.Fs
muy probable que encuentre una lÍnea como
la siguiente:

Tenga cuidado con esto, porque esta línea
permite ejecutar sudo a todos los usuarios,
para todos los usua¡ios de destino de todos
los hosts, y que ejecuten todos los comandos.

Como arin requiere que introduzcamos la
contraseña del usua¡io destino, no es una
enüada Iibre para hacer cualquier cosa en el
sistema que queramos. Sin embargo, esto
proporciona la seguridad adicional de no
tener que iniciar una sesión ilimitada como el
usua¡io destino.

También es muy probable que enconhe-
mos uta entada como:

.r,'r¡¡,tl:t*i.t<$1,ili¡,Al-:t Li:iiilili.;rili l:ir

Esta entrada es esencialmente la misma que
el comando anterior, pero se aplica sólo al
usua¡io administador. El comando permite
explÍcitamente al administrador ejecutar
todos los comandos como todos los usuarios.

Un mecanismo úül es la capacidad de defi-
nir alias, que generalmente se usan con listas
de divenos objetos (por ejemplo, una lista de
usua¡ios dento de una compaiía que tienen
funciones similaresJ. t¿s definiciones de los
aüas üenen todas el mismo formato básico:

Segin mi experiencia, agrupar objetos en
alias faciüta la administración de configura-
ciones complejas. Si se permite a diferentes
conjuntos de personas ejecutar diferentes
conjuntos de comandos, los alias nos a¡rdan
a aseguar que todos tienen acceso a los
comandos correctos. tas modificaciones pue
den realiza¡se en un único sitio, en lugar de a
lo largo de todo el archivo.

La opción nnws_alios define el usuario
objetivo para una lista de comandos. Al igual
que con los restantes objetos, podemos tener
mnltiples rmns_alias en la misma lÍnea. por
ejemplo, algunos comandos que quená eje-
cutar como administrador, mienfas que ofos
sólo querrá ejecutaflos como un usuado con
menos permisos.

Un commaú3lins consiste en nombres,
directorios u otos alias de comandos. Hayun
par de cosas que debemos destaca¡ en este
punto. En primer luga4 el nombre del
comando debe ser completamente cualifi-
cado (es dech debe induir la ruta completa).
Si especificamos un comando que no está
completamente cualifig¿¿o, visudn lo veú
como un error de sintaxis.

Sólo con listar el nomb¡e del comando,
podemos especificar cualquier opción o pará-
metro en lÍnea de comandos. En función de
Ias circunstancias, puede que no sea bueno.
Pa¡a limita¡ lo que un usuario concreto puede
hace¡ debemos definir explícitamente qué
opciones estiín permiüdas.

Tenga en cuenta que todos los argumentos
deben coincidir qnñornerüe amenos que el
comando fuese especificado con comodines.
Si usamos un asterism, coincidirá con cual_
quier argumento (o ninguno) como si no
hubiésemos especificado ningrin comodín.

Cada entrada puede tener cero o más eti-
quetas asociadas a ella. La etiqueta más
común que he üsto es NOp,4.SSIID, que
indica quelos comandos se ejecutan sinpedir
previamente la contraseña. Esta etiqueta
NOPASSWD üene su par en la etiqueta
PASSWD, que obliga a proporcionar la con_
traseña adecuada. @edir una contaseña es la
configuración por defecto). Al combinar
todas estas opciones alavez,podríamos ter_
minar con algo como lo siguiente:

Cuando listamos objetos, no estamos limita-
dos a objetos estánda¡; como usua¡ios de
/etc/paswd, o hosts específicos, sino que
tenemos un amplio rango de opciones (véase
la página man de sunoers).
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Aqur, al usua¡io¡mmo de todos los hosts se
lepermite ejecutar morecomo el usuario pero
s¿ílo sobre el archivo /varllog,hnessogÁ. n
usuario puede también decr¡ar /sbin/fdisk I
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