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Internet de las Cosas

• ¿Qué	es?	
• Definición	y	ejemplos, con	que	otros	términos	se	conoce	o	
confunde	la	Internet	de	las	Cosas

• Orígenes.	¿Es	la	Internet	de	las	Cosas	algo	nuevo?
• ¿Está	aquí?	¿Dónde?	
• Retos	tecnológicos	y	sociales
• Futuro



IoT Internet	de	las	Cosas

• Red	de	objetos	físicos	que	están	conectados	a	Internet,	
lo	que	les	permite	enviar,	recibir	y	compartir	datos
• Network	of	physical objetcs that are	connected to	the
Internet	allowing them to	send,	receive and	exchange
data
• Acuñado	por	Kevin	Ashton (1968),	investigador	del	MIT,	
en	1999	durante	una	charla
• La	idea	de	conectar	objetos	surgió	durante	el	desarrollo	de	
RFID

• concibió	un	sistema	de	sensores	universales	que	conectaban	el	
mundo	físico	a	Internet.	

¿Qué es? 



IoT• Inicialmente,	la	IoT se	pensó	como	comunicaciones	M2M	(Machine	to	
Machine)	en	redes	de	sensores
• En	la	actualidad,	la	IoT involucra	personas,	reuniendo	la	información	
necesaria	para	hacer	a	la	población	mundial	más	segura	y	productiva:
• Ayudar	a	desarrollar	avances	en	la	medicina	que	ayuden	a	la	gente	a	vivir	mejor;
• Impulsar	grandes	inversiones	para	hacer	de	la	vida	en	el	planeta	Tierra,	un	lugar	más	
ambientalmente	seguro.

• Para	apoyar	el	desarrollo	de	la	IoT es	necesario	hacer	frente	a	la	
infraestructura	crítica	necesaria	para	apoyar	este	gran	crecimiento	en	la	
explosión	de	datos	que	aumentará	aún	más	dentro	de	los	10	próximos	
años.	
• También	será	necesario	abordar	la	seguridad	y	la	privacidad,	amenazadas	
por	la	gran	conectividad	y	los	piratas	informáticos.

¿Qué es? 



IoT

• Estos	avances	y	la	actual	explosión	en	el	
crecimiento	suponen	grandes	retos:
• Dispositivos
• Redes
• Centros	de	datos
• Aplicaciones

• Esto	nos	conduce	hacia	el	Internet	de	las	
Personas	y	el	Internet	del	Todo

¿Qué es? 
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Ambient Intelligence RFID Internet Redes	de	Sensores IPv6



Origen
• El	Internet	de	las	cosas	(IoT)	es	un	término	acuñado	por	Kevin	Ashton,	un	
británico	pionero	de	la	tecnología	que	trabajaba	en	un	sistema	de	
identificación	de	radiofrecuencias	(RFID).
• Durante	una	de	sus	charlas,	concibió	un	sistema	de	sensores	universales	
que	conectaban	el	mundo	físico	a	Internet.	
• Las	cosas	(objetos),	Internet	y	la	conectividad	son	los	tres	componentes	
principales	del	IoT.
• El	valor	se	logra	al	cerrar	la	distancia	entre	el	mundo	físico	y	el	mundo	
digital	en	sistemas	que	se	refuerzan	y	mejoran	automáticamente.
• La	IoT ha	incorporado	tecnologías	e	ideas	ya	existentes,	integrándolas	en	
un	objetivo	común



Inteligencia Ambiental
Ambient Intelligence



Que es la inteligencia 
Ambiental? AmI
• La	Inteligencia Ambiental (en inglés Ambient	Intelligence	- AmI)	es la	
visión de	un	futuro en el	que	los entornos dan soporte a	la	gente que	
vive	en él.

Procesadores y sensores están
integrados en objetos de la vida
diaria

Dónde?
ü En el	hogar
ü Viajando
ü Durante	el	ocio
ü En la	tercera edad

Entornos
Inteligentes



¿qué es un sistema o 
entorno AmI?

• Se	caracteriza por estar formado por una gran	cantidad de	dispostivos
de	diferentes tipos que	observan,	reaccionan y	se	adaptan a	los
eventos que	ocurren en el	entorno



Tecnologías que 
participan de la 
AmI

• Bluetooth LE
• RFID
• Chips implantables
• Sensores
• Agentes Software
• Computación afectiva
• Nanotecnologías



AmI

Smart 
environments

IoT

Conectar 
objetos típicos 
de los smart
environments



RFID
Radio	Frecuency IDentification
Identificación	por	Radio	Frecuencia



RFID

• Radio	Frequency Identification
• Sistema	de	almacenamiento	y	recuperación	de	datos	remoto.
• La	información	se	almacena	en	dispositivos	denominados	etiquetas,	tarjetas	
transpondedoras o	tags RFID



RFID

• El	propósito	fundamental	de	la	tecnología	RFID	es	transmitir	la	
identidad	de	un	objeto	(similar	a	un	número	de	serie	único)	mediante	
ondas	de	radio.	
• Las	tecnologías	RFID	se	agrupan	dentro	de	las	denominadas	Auto	ID
(automatic identification,	o	identificación	automática).



Historia

• Hasta	el	RFID,	la	tecnología	más	extendida	para	la	
identificación	de	objetos	es	la	de	los	códigos	de	
barras.	
• Sin	embargo,	éstos	presentan	algunas	desventajas,	como	
la	escasa	cantidad	de	datos	que	pueden	almacenar	y	la	
imposibilidad	de	ser	reprogramados.	

• La	idea	mejorada	constituyó	el	origen	de	la	
tecnología	RFID
• Usar	chips	de	silicio	que	pudieran	transferir	los	datos	que	
almacenaban	al	lector	sin	contacto	físico,	de	forma	
equivalente	a	los	lectores	de	infrarrojos	utilizados	para	
leer	los	códigos	de	barras.

• La	investigación	de	este	tipo	de	tecnología	comenzó	
en	los	años	50,	con	aplicaciones	militares	…



Elementos	de	un	sistema	RFID

Etiqueta	
RFID

Lector	RFID
• transceptor:Subsistema	
de	procesamiento	de	
datos

Subsistema	de	
procesamiento	de	
datos:	proporciona	

los	medios	de	
proceso	y	

almacenamiento	
de	datos.



Tags RFID
• Las	etiquetas	RFID son	unos	dispositivos	pequeños,	
similares	a	una	pegatina,	que	pueden	ser	adheridas	o	
incorporadas	a	un	producto,	un	animal	o	una	persona.
• Contienen	antenas para	permitirles	recibir	y	
responder	a	peticiones	por	radiofrecuencia	desde	
un	emisor-receptor	RFID.	

• Contienen	memoria
• Solo	Lectura
• De	lectura	y	escritura
• Anticolisión

• Etiquetas	especiales	que	permiten	a	un	
mismo	lector	identificar	varias	al	mismo	
tiempo



Tags RFID

• Hay	tres	tipos	de	etiquetas
• Pasivas

• No	requieren		fuente	de	alimentación	interna
• Se	activan	cuando	hay	un	lector	cerca	para	suministrarles	la	energía	necesaria	(10	mm	a	6	m)
• La	respuesta	es	breve

• Activas
• Poseen	su	propia	fuente	de	energía	(una	pequeña	pila)
• Mayores	distancias	de	lectura	(10m	a	100	m)

• Semipasivas
• Poseen	fuente	de	alimentación	propia,	que	se	utiliza	para	alimentar	al	microchip,	pero	no	
para	enviar	la	señal

• Suelen	almacenar	información	enviada	por	el	lector
• Son	más	rápidas	que	las	pasivas



Tags RFID

• Hay	3	tipos	básicos	de	tags por	su	relación	con	los	objetos	que	los	
identifican
• Asociable
• Implantable
• Insertable
• …	digerible	(uso	médico)



• Compuesto	por	una	antena,	un	transceptor	
y	un	decodificador.	
• El	lector	envía	periódicamente	señales	para	
ver	si	hay	alguna	etiqueta	en	sus	
inmediaciones.	
• Cuando	capta	una	señal	de	una	etiqueta	(la	
cual	contiene	la	información	de	
identificación	de	ésta),	extrae	la	información	
y	se	la	pasa	al	subsistema	de	procesamiento	
de	datos.

Etiqueta	
RFID

Lector	
RFID

Subsistema	de	
procesamiento	de	

datos:



Middleware	RFID

• Un	middleware	RFID	debe	ser	capaz	
de	transformar	los	datos	de	todo	tipo	
de	dispositivo	AIDC	(RFID,	código	de	
barras,	GPS,	satélite,	sensores)	y	
redirigirlos	a	aplicaciones	o	redes	de	
cualquier	tipo.	

• La	solución	debe,	de	forma	nativa,	
comprender	y	utilizar	los	datos	en	
tiempo	real	y	permitir	la	sucesiva	
generación	de	nuevas	aplicaciones.	

• El	middleware	RFID,	de	hecho,	podría	
constituir	una	capa	intermedia	
común,	entre	las	aplicaciones	y	el	
hardware que	éstas	soportan.

Automatic identification and	data	capture (AIDC)

Etiqueta	RFID

Lector	RFID

Subsistema de 
procesamiento 

de datos



RFID

• Usos	y	aplicaciones
• Antirrobo,	logística,	
identificación		y	
localización,	tráfico	y	
posicionamiento,	sector	
textil-sanitario

• http://www.rfid-spain.com/



NFC

• Near Field	Communication
• Tecnología	de	comunicación	
inalámbrica
• De	corto	alcance	y	alta	
frecuencia
• Permite	el	intercambio	de	datos	
entre	dispositivos





Otro de los usos con los 
que el NFC contribuye a 
la comodidad de los 
usuarios son las NFC 
Tags o etiquetas NFC. 

Utilizando una app 
puedes programarlas 
para que, al acercar tu 
smartphone, se modifique 
automáticamente su 
configuración.



El NFC también puede 
suponer una gran 
herramienta para la 
comunicación con los 
usuarios de un determinado 
servicio, como apoyo a la 
publicidad o al turismo.

la	EMT	de	Málaga	y	Orange,	se	
instalaron	etiquetas	NFC	en	las	
paradas	de	autobús	y,	al	acercar	
un smartphone con	NFC,	permitían	
conocer	el	tiempo	de	espera	y	los	
horarios	de	los	autobuses.	Proyectos	
similares	se	han	realizado	con	éxito	
en	otras	ciudades.



Transferencia inmediata de datos por NFC



DNI 3.0



Internet



Internet

vEs una infraestructura de	
comunicación que	permite la	
comunicación de	aplicaciones
distribuidas:
§ Web,	VoIP,	email,	games,	e-
commerce,	file	sharing

• Internet	es	un	conjunto	descentralizado	de	
diferentes	redes	de	comunicación	
interconectadas	que	utilizan	la	familia	de	
protocolos	TCP/IP.

• El	uso	de	la	arquitectura	TCP/IP garantiza	la	
interconexión	de	las	redes	físicas	heterogéneas	
que	la	componen	como	una	red	lógica	única	de	
alcance	mundial.

• Sus orígenes se remontan a
1969, cuando se estableció la
primera conexión de
computadoras, conocida como
Arpanet, entre cuatro
universidades en California
(Estados Unidos).



Arpanet (Pre-Internet)	



Internet	en	1977



https://es.wikipedia.org/wiki/Internet

Internet	en	2005
• Mapa	parcial	de	Internet	basado	en	la	información	

obtenida	del	sitio	opte.org el	15	de	enero	de	2005.	

• Cada	línea	dibujada	entre	dos	nodos	representa	el	
enlace	entre	dos	direcciones	IP.	

• La	longitud	de	las	líneas	es	proporcional	al	tiempo	de	
espera	entre	los	nodos.	

• La	imagen	representa	30%	de	las	redes	tipo	C
accesibles	a	el	programa	de	colección	de	datos	de	
2005.	

• El	color	de	las	líneas	corresponde	a	su	clasificación	
RFC	1918 de	la	siguiente	manera:	
• Azul	obscuro:	net,	ca,	us
• Verde:	com,	org Rojo:	mil,	gov,	edu
• Amarillo:	jp,	cn,	tw,	au,	de	Magenta:	uk,	it,	pl,	fr
• Dorado:	br,	kr,	nl
• Blanco:	desconocido





THE	INTERNET	2015
www.opt.org
Julio	2015

• Cada	línea	dibujada	entre	dos	
nodos	representa	el	enlace	entre	
dos	direcciones	IP.	
• La	longitud	de	las	líneas	es	
proporcional	al	tiempo	de	espera	
entre	los	nodos.	
• El	color	de	las	líneas	corresponde	
a	su	clasificación	RFC	1918 de	la	
siguiente	manera:	



¿Es	posible	tener	conectado	todo	a	
Internet?

IP	v6:	Conectividad	sin	límites	significativos
Núm.	
de	

direcciones

IP v4 IP	v6

232
4.294.967.296

2128
340.282.366.920.938.463.463.374.607.431.768.211.456

4,8	trillones	de	
direcciones	por	
cada	estrella	del	

universo	
conocido

52.000	trillones	de	trillones	de	
direcciones	por	persona

100	direcciones	
por	cada	átomo	
sobre	la	
superficie	de	la	
Tierra



Nuevos	avances	en	comunicaciones

Extraído de:	Internet	de	las	Cosas.	Tecnologías,	Aplicaciones	y	Retos	de	Futuro.	Vicente	Pelechano



Nuevos	avances	en	hardware

Extraído de:	Internet	de	las	Cosas.	Tecnologías,	Aplicaciones	y	Retos	de	Futuro.	Vicente	Pelechano















Aplicaciones
¿dónde encontramos aplicada la IoT?



Recogida 
de datos en 
el objeto

Distribución 
de 
información

Procesamiento 
de 
información

Aplicaciones 
y servicios 
inteligentes



Entornos	
Inteligentes

Hogar Asistencia	a	
la	3ª	edad

Industria

oficinas

plantas	
industriales

logística

Ocio
museos

centros	
comerciales

comodidad

seguridad

control	de	acceso

automatización

Identificación





Burger	King	Ad	initiates	Google	Home	Device



sistema inteligente para detectar caídas de 
personas mayores

evitar la caída de 
personas mayores 
es uno de los 
campos donde las 
compañías destinan 
grandes esfuerzos.

Fuente:	http://www.ibermatica.com/sala-de-prensa/innovacion/ibermatica-une-iot-e-inteligencia-artificial-para-avisar-al-instante-de



Smart	Cities



Industria
(Libelium)



Energía
Desastres	naturales

Agricultura



Gobiernos	y	agencias



procesamiento Sensado Comunicación Rango	(m) Alimentación Tiempo	de	
vida

Tamaño Estándar

RFID No No Asimétrica 10 Transferida * Indefinido Muy	
pequeño

ISO	18000

WSN Si Si P2P 100 Batería <3	años pequeño IEEE	
802.15.4	
Zigbee

RSN Si Si Asimétrica 3 Transferida Indefinido Pequeño ninguno





















Salud

Seguimientos

Identificación	-
autenticación

recolección	de	
datos

adquisición	de	
datos	

biométricos



sensores ópticos 
capaces de medir la 
glucosa en sangre



IoT en la Salud
Electrónica epidérmica
Parches electrónicos impresos en piel 
miden el estado de salud
§ Sensores que se imprimen directamente en 

la piel 
§ Se pueden llevar hasta dos semanas
§ Miden la actividad eléctrica del corazón, 

cerebro y musculos
§ Si se imprimen cerca de una cicatriz 

pueden medir su evolución
§ Envían información al médico automática 

e inalámbricamente (por NFC) a un 
smartphone

§ Comercializados por una empresa 
denominada MC10 (2008)

§ Proyectos en colaboración con 
Reebok

§ Colaboran con la universidad de 
Illinois

§ https://www.mc10inc.com/ Fuente:	tecnology review





Desarrollan	un	dispositivo	que	diagnostica	la	fibrosis	quística	o	la	diabetes	por	el	sudor	y	envía	los	
resultados	a	través	de	un	teléfono	inteligente.



Transporte

Logística Asistencia	
conducción peaje	móvil mapas	

aumentados
monitorización	

entorno



VANETs:	Vehicular	
Ad-Hoc	Networks

• Nodos móviles (vehículos)	

• Aplicaciones:
• Seguridad
• Confort

• Cada vehículo esta equipado con
• Un	computador a	bordo
• Interfaz inalámbrica de	corto alcance
• Un	receptor	GPS
• Sensores internos



Empresas	del	
sector	

automovilístico	
con	coches	
“conectados”





Coches	
Autónomos







¿Cómo?

Smarthings
Samsung

Amazon Ws

Cisco

AndroidThings

Google

Apple homekit

...

IoT



• Amazon

http://www.cisco.com/c/en/us/about/case-studies-customer-success-stories.html



Amazon	Web	
Services y	la	IoT
• AWS	ha	incorporado	el	IoT a	
servicios	específicos.	

• Recopilan	y	envían	datos	a	la	nube.

• Administran	sus	dispositivos

• AWS IoT Greengrass
• AWS IoT Plataforma
• Botón AWS IoT

https://aws.amazon.com/es/iot/













La	IoE	en
el	sector	
público







Málaga Smart	City



Retos



Seguridad

• el 21 de octubre, 
Internet sufrió su 
mayor ataque DDos

• Se realizó 
desde dispositivos IoT. 
fabricados por la 
empresa china Hangzhou 
Xiangmai Technology



Privacidad

Chips	en	humanos:	Avance	o	control	(cuatro)



Privacidad



Comunicaciones



Wide	area
networks for
the IoT





Baterías



Interoperabilidad - Estándares



Infrastructure
• 6LowPAN,	IPv4/IPv6

Identification
• EPC,	uCode,	IPv6,	URIs

Comms /	
Transport
• Wifi,	Bluetooth,	LPWAN

Discovery
• Physical Web,	mDNS,	
DNS-SD

Data	Protocols
• MQTT,	CoAP,	AMQP,	
Websocket,	Node

Device
Management
• TR-069,	OMA-DM

Semantic
• JSON-LD,	Web	Thing
Model

Multi-layer
Frameworks
• Alljoyn,	IoTivity,	
Weave,Homekit

https://www.postscapes.com/internet-of-things-protocols/



Futuro







Internet	of	Everything

http://www.cisco.com/c/es_es/solutions/internet-of-things/overview.html



https://2050.earth/





Hoy en día, más del 99% de las cosas del mundo físico todavía no 
están conectadas a Internet

Pero	un	fenómeno	denominado	“La	Internet	de	todo”	despertará	cualquier	cosa	que	puedas	imaginar

En	2020,	33	billones	de	cosas	
inteligentes	estarán	conectadas	a	

Internet.

La	Internet	de	todo	conectará	
el	mundo	físico	a	Internet

A	través	de	microsensores de	la	red,	los	objetos	
cotidianos	serán	inteligentes	y	estarán	

conectados



¿cómo podemos llevar 
a la práctica la IoT?



Appinventor &	IoT

Para	diseñar	app	
para	móviles	
Android

AppInventor

Arduino y	
Raspberry Pi NFC Bluetooth 



IoT:	Raspberry	Pi	Integration	with	MIT	App	Inventor

https://docs.google.com/document/d/1jfNO_d8im8NI_RrlsidU1p2KWQw2GjLPsIPH7aERujw/edit#heading=h.fwzw5m3nt15p



Apps	con	sensores	del	móvil



Programación	de	acciones	con	NFC


