
Antonio Sánchez

CiberSeguridad BlockChain



Partes de la charla



Seguridad de los Datos
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Tipos de Ataques en BlockChain
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Ingeniería 
Social La Ingeniería social es la 

práctica de obtener 
información confidencial a 

través de la manipulación de 
usuarios legítimos. 



Phishing
Phishing es un conjunto de 

técnicas que buscan engañar a 
una víctima ganándose su 

confianza haciéndose pasar por 
una persona, empresa o servicio 

de confianza.



Suplantación 
Identidad Suplantar la identidad de 

una persona conocida o 
importante para finalmente 

llevar a cabo malas 
prácticas.
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Troyanos, 
Malware y 

Ransomware



Sybil Attack
Un ataque de Sybil es un tipo de 

amenaza de seguridad en un sistema en 
línea donde una persona trata de 
hacerse cargo de la red creando 

múltiples cuentas, nodos o 
computadoras.



Cryptojacking
El Criptojacking es una actividad maliciosa, 
en la que un dispositivo infectado se utiliza 
para minar criptomonedas en secreto. Para 
hacerlo, el atacante hace uso del poder de 
procesamiento y el ancho de banda de las 

víctimas.



51%
Un ataque del 51% es un ataque potencial en 
Bitcoin (u otra red de blockchain), por lo que 

una sola entidad u organización puede controlar 
la mayoría de la tasa de Hash, lo que podría 

causar una interrupción de la Red.



Dustin Attack
Un dusting attack es un nuevo tipo de actividad 
maliciosa, mediante la cual Scammers intentan 

vulnerar la privacidad de los usuarios de Bitcoin 
u otras criptomonedas a través del envío de 

pequeñas cantidades de monedas a sus 
monederos personales.



El Código



El Código

Segunda ley de Gilb sobre las computadoras:

Cualquier sistema que dependa de la precisión 
humana, es impreciso.



El Código.
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Consejos de Seguridad



Consejos de 
Seguridad

●
●
●
●
●
●
●



Wallet



Wallet

Not Your Keys, Not Your Bitcoin.



Wallets

● Hot Wallets.
○ Wallets para móviles.
○ Wallets de Escritorio y 

Navegador.
● Cold Wallets.

○ Hardware Wallet.
○ Paper Wallet.



Muchas Gracias 
:)


